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Özetçe

Bu bildiride sayısal imge damgalamaları için sıfır atamalı
süzgeç k̈umelerine ve ẗumleşik sıfır ăgacı (TSA) dalgacıkları
algoritmasına dayalı yeni bir sayısal imge damgalama yöntemi
sunulmaktadır. Durdurma bandı civarına sıfır atanan bir süzgeç
kümesi tarafından iki ya däuç aşamalı ayrıştırma yapısında
işlenen imgenin damgalanacak katsayıları TSA algoritmasına
göre seçilir. Bu ÿontem sadece saldırılara karşı dayanıklı bir
damgalama algoritması sağlamakla kalmaz, aynı zamanda ver-
imli bir sıkıştırma stratejisi olarak da kullanılabilir. Algo-
ritma Beyaz Gauss G̈urültüs̈une ve JPEG sıkıştırmaya karşı
sınanmıştır. Ÿuksek seviyede bozulmalara maruz kaldığında
dahi dayanıklı oldŭgu tesbit edilmiştir.

1. Giriş

Verimli bir damgalama algoritması bozulmalar, sıkıştırma,
dönd̈urme, s̈uzülme, perm̈utasyon, nicemleme gibi saldırılara
karşı dayanıklı olmalı, [12], ancak aynı zamanda kullanıcıya
karşı da saydam olmalıdır.

Dalgacıklar yoluyla, ayrıntı kısımlarınınüzerine, [5],
yani imgenin ayrık dalgacık d̈onüş̈umündeki HL, LH, HH
bantlarınınüzerine, beyaz g̈urültü eklenerek gerçekleştirilen
erken damgalama yöntemlerinden biri Xiaet al. tarafından
sunulmuştur, [15], [8]. Sıkıştırma yöntemleri en çok HH
bandını bozdŭgundan sıkıştırmaya karşı dayanıklılık açısından
LH ya da HL bantları tercih edilir. [15]’in ç̈ozümleme ÿontemi,
çözümlenen damga vëozgün damga işareti arasındaki ilintinin
hesaplanmasına dayanır ve bu da kodlanan damganın saklanıp
alıcı kısmına iletilmesini gerektirir. T̈umleşik sıfır ăgacı algorit-
ması damganın kodlanması için en uygun ayrıntı katsayılarının
seçilmesinde kullanılmıştır , [4], [9]. Ç̈ozümleme safhasında,
sıfır ağacı üzerinde oldŭgu bilinen katsayıların ortalaması
hesaplanır ve ortalama değerin işaretine g̈ore kodlanan bit
tesbit edilir. [6]’ de ise TSA fikrine dayalıT1 ve T2 eşik
dĕgerleri arasında kalan “kısıtlı̈onemli katsayılar”üzerinden
başka bir ÿontemönerilmektedir.

Daha önceki çalışmamızda, [17], erkek sesi, bayan sesi,
duraklamalar içeren erkek sesi ve müzik işareti gibi dĕgişik
türlerdeki ses işaretlerine metin verisi kodlanmıştır. Damganın
kodlanması için en kısa uzunluğa (EKU) sahip, sonlu
dürtü yanıtlı (SDY), alçak geçiren ve sırasıyla,f0 ve f1

frekanslarında atanmış sıfırlara sahip ayrıştırma süzgeçleri
kullanılarak tasarlananFB0 ve FB1 gibi iki değişik s̈uzgeç
kümesi kullanılır. Bu ÿontemde ses işaretïoncelikle belli
sayıda zaman çerçevelerine bölünür ve her çerçeve o çerçeveye
kodlanacak bite băglı olarak yaFB0 ya daFB1 tarafından dal-
gacık d̈onüş̈umüne ŭgratılır ve3. seviyedeki ayrıntı katsayıları
sıfıra eşitlenir. Birbirini izleyen çerçevelere kodlanmış ‘0’ ve
‘1’ler dizisi metin bilgisini damga olarak kodlamamızı sağlar.
Çözümleme safhasında her çerçeve, her iki süzgeç k̈umesi
tarafından işlenir ve o çerçeveye kodlanmış biti tesbit etmek
için ayrıntı katsayılarının uygun bir normu incelenir. Esas
itibarıyla en kısa uzunluktaki, sıfır atamalı, mükemmel yeniden
inşa (MẎI) özelliğinde, sonlu d̈urtü yanıtlı s̈uzgeç k̈umeleri
eşsiz olduklarından, [1], damganın tesbitinde kullanılmaküzere
saklanacak gerekli anahtar bilgi miktarı en düş̈uktür.

Burada [17]’nin sıfır atamalı s̈uzgeç k̈umesi ÿontemini,
tümleşik sıfır ăgacı dalgacıklarının kullanılmasıyla saldırılara
karşı daha dayanıklı hale getirerek imge damgalamalarına
uyarlıyoruz. Önceki imge damgalama yöntemlerinin avan-
tajlarını muhafaza ederek, çözümleme safhasında ihtiyaç
duyulan anahtar bilgi miktarını azaltıyoruz.̈Onerilen ÿontem
damgayı sıfır ăgacı elemanlarının genliğini +m ya da−m ile
dĕgiştirerek algısal olarak saydam kısımlara kodlar ve bu da
iletilen bilgi miktarında bir azalmaya sebep olur. Damga imge
üzerine uygulanan bir g̈urültü gibi düş̈unüldüğünde, PSNR
(doruk işaret g̈urültü oranı) algısallı̆gın iyi bir ölçüs̈udür ve
mümkün oldŭgunca ÿuksek olmalıdır. Öte yandan, damganın
mümkün oldŭgunca d̈uş̈uk PSNR altında başarılı bir şekilde
tesbiti, bozulum ẗurü saldırılar karşısındaki dayanıklılığının
bir ölçüs̈udür. Burada tanımlanan yöntemin, Gauss g̈urültüs̈u
ve sıkıştırma saldırıları altında [11], [7], ve [2]’dëonerilen
yöntemleri geliştirdĭgini ayrıntılı bir şekilde g̈osteriyoruz. Bu
çalışmaönemli ölçüde dahaönceden gerçekleştirilen [18]’ün
sonuçlarına dayanmaktadır.

2. Yöntem Bilgisi
Mükemmel yeniden inşaözelliğine sahip bileşik d̈ordül
ikiz (BDİ) süzgeç k̈umelerinde, sentez süzgeçleri tamamen
analiz s̈uzgeçleri tarafından belirlenir, [13]. B̈oylece s̈uzgeç
kümesinin inşası problemi ayrışım süzgeçlerinin inşasına
indirgenir. Yöntemimizdeki sıfır atamalar birim çembere
göre arzu edilen yerlerde (ya da arzu edilen frekanslarda)
atanmış sıfırlara sahip, sonlu dürtü yanıtlı, d̈ordül bileşik ikiz
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Şekil 1: Genel Algoritma; Bir Çerçeveye Bit Kodlamak

ve en kısa uzunluktaki ayrışım süzgeçlerinin inşasına atıfta
bulunmaktadır, [1], [17].

Gri D üzeyİmgelerde Damga Kodlama ve Ç̈ozümleme
Genel olarak konuşacak olursak, yöntem gri d̈uzey bir imgeye
ikili veri kodlamaktan oluşur. Şekil 1’de g̈osterildĭgi gibi
imge çerçevelere ayrılır ve her çerçeveye bir bit, ‘0’ ya da
‘1’, kodlanır. ‘0’ ya da ‘1’ bitlerine işaret etmek̈uzere, aynı
dereceye, fakat durdurma bantlarına atanmış faklı sıfırlara
sahip iki s̈uzgeç k̈umesi inşa edilir.

Kodlanan bitleri birbirinden ayırmak için, her çerçeve
süzgeç k̈umelerinin biri tarafından işlenir ve Şekil 1’deki gibi
bir çoklu ç̈ozünürlük gösterimi elde edilir. S̈uzgeç k̈umesinin
yapısında, her aşamada bir indirgeme işlemi içerildiğinden,
özgün imgedeki her piksel bir sonraki yüksek ç̈ozünürlük
derecesindeki d̈ort piksele tekab̈ul eder. LH ve HL bantlarında
sıfır ağaçları inşa edildikten sonra, ağaç elemanları kodlanan
bite băglı olarak+m ya da−m ile değiştirilir. Bu değişim,
iki farklı süzgeç k̈umesi kullanılmasıyla elde edilen ayrımın
yanısıra, yayılı spektrum analizinde dahaöte bir ayrım săglar.
Çözümleme safhasında alınan imge tekrar çerçevelere ayrılır
ve her iki s̈uzgeç k̈umesi tarafından da işlenir. Bu iki ayrışımın
sıfır ağaçlarının ortalama değerleri karşılaştırılır. Belli bir
süzgeç k̈umesinin sıfır ăgacı elemanlarının beklenen değerine
daha yakın oldŭgu ortaya çıkan ortalama değer baskın kabul
edilir ve bu s̈uzgeç k̈umesi tarafından belirtilen bit seçilir.
Şimdi damga kodlama ve çözümleme ÿontemimizin temel
adımlarını tanımlıyoruz.

Kodlama:
Adım I
İmge sabit boyutlu S1, ..., SN gibi çerçevelere ayrılır.
Çerçevelerin sayısı,N , damga olarak kodlanacak bitlerin
sayısına tekab̈ul eder.
Adım II
Yukarıda tanımlanan sıfır atama yöntemi ve [1]’in inşa algo-
ritması kullanılarak,FB0 ve FB1 gibi durdurma batlarında
atanmış sıfırlara sahip iki farklı süzgeç k̈umesi tasarlanır.
Adım III
Her bir çerçeve,Si, i = 1, ..., N , ‘0’ ya da ‘1’ bitlerinden
hangisinin kodlanacăgına băglı olarak FB0 ya da FB1

kullanılarak “seri algoritma”ya g̈ore dalgacık d̈onüş̈umüne
uğratılır, [5]. HerSi’nin L seviyeli yayılı spektrum g̈osterimi,

Di, elde edilir. (Şekil 1’de g̈osterildĭgi gibi bu durumda
L = 3’t ür.)
Adım IV
TSA algoritmasına g̈ore herDi’nin, i = 1, ..., N , LH ve HL
bantlarındakiönemsiz katsayılar tesbit edilir.Mi, kök yeri
matrisleri, yaratılır. (Bizim durumumuzda LH kullanılmıştır.)
Adım V
Di’nin sıfır ağacı elemanları,Di’nin FB0 ya da FB1 kul-
lanılarak elde edilmiş olmasına bağlı olarak +m ya da−m

gibi sabit bir sayıyla dĕgiştirilir. (Süzgeç k̈umeleri m̈ukemmel
yeniden inşa özelliğine sahip olduklarından ve seçilmiş
katsayılar algısal olarak̈onemsiz olduklarından damgalanmış
imgenin her hangi bir bozulumdan mustarip olmayacağını
umuyoruz.)
Çöz̈umleme:
Damgalanmış imgeden damgayı başarılı bir şekilde
çözümlemek için sadeceN , L, m sayıları,Mi, i = 1, ..., N

matrisleri veFB0 ve FB1’e atanan sıfırların dĕgerleri saklan-
malı ve iletilmelidir.
Adım I
Atanan sıfır dĕgerleri ve [1]’in inşa algoritması kullanılarak,
FB0 veFB1 süzgeç k̈umeleri inşa edilir.
Adım II
Muhtemel olarak saldırıya uğramış bir imge, S1, ..., SN

çerçevelerine ayrılır ve herSi, i = 1, ..., N , çerçevesiFB0 ve
FB1 kullanılarak sırasıylaD0i veD1i dalgacık d̈onüş̈umlerine
uğratılır.
Adım III
Mi kök yeri matrisi kullanılarak hemD0i hem de D1i

için öncedenönemsiz oldŭgu bilinen katsayıların ortalama
dĕgerleri, m0i ve m1i, hesaplanır. i çerçevesinin hangi biti
içerdiği, Şekil 2’te g̈osterilen karar algoritmasına göre tesbit
edilir. Eğer m0i > 0 ve m1i > 0 ise, kodlanan bitin ‘1’
olduğu çıkarımı yapılır. Benzer şekilde, eğer m0i < 0 ve
m1i < 0 ise, çıkarılan bit ‘0’dır. Ĕgerm0i > 0 vem1i < 0 ise,
her iki ortalama dĕger deFB0 ve FB1 yoluyla elde edilmiş
ayrışımlarla tutarlıdır ve her iki bit de makuldur. Böyle bir
durumda|m0 −m| ve |m1 + m| dĕgerleri karşılaştırılır. Ĕger
|m0 − m| < |m1 + m| ise, çıkarılan bit ‘1’dir, aksi takdirde
‘0’dır. Son olarak, ĕgerm0i < 0 ve m1i > 0 ise, her ikisi de
FB0 ve FB1 yoluyla elde edilmiş ayrışımlarla tutarlı değildir
ve ne ‘0’ ne de ‘1’ makul dĕgildir. Bu durumda tekrar|m0−m|
ve |m1 + m| dĕgerleri karşılaştırılır ve|m0 −m| > |m1 + m|
ise çıkarılan bitin ‘0’ oldŭguna, aksi takdirde ‘1’ oldŭguna
karar verilir.

Saklama ve g̈uvenlik bakış açısından yöntemimiz pek
çok avantaj taşımaktadır. Atanan sıfırların açıları ve genlikleri
süzgeç katsayılarını hesaplamak için yeterlidir ve böylece
sadece iletilen veri miktarı, yani bant genişliği, azalmakla
kalmaz, aynı zamanda tüm tasarım işlemi korsanlara açık
halde olmadıkça algoritma daha güvenlidir. Damgalanmış
imgeye gelebilecek her hangi bir saldırıya karşın,önemsiz
katsayıların yerleri basit bir ikili matriste saklanmaktadır.
Dolayısıyla ç̈ozümleme aşamasında bütün ăgacı yeniden inşa
etmek için sadece k̈ok yerlerini saklamak yeterlidir ve bant
genişlĭgi gereksinimi makuldur. Her k̈ok yeri matrisi, Mi,
özg̈un imgeSi’nin 1

2L katı boyutlarda oldŭgundan, işlemsel
karmaşıklık ya da bellek gereksinimi çok fazla değildir. Dikkat



Şekil 2: Karar Algoritması

edilirse, ç̈ozümlemede saldırıya uğramış veya ŭgramamış imge
üzerinde sıfır ăgacı katsayılarını tekrar belirlemek yerine,
özgün imgedeki k̈ok yeri matrisi kullanılmaktadır.
Renkli İmgelerde Damga Kodlama ve Ç̈ozümleme
Daha önceden gri d̈uzey imgeler üzerinde açıkladığımız
yöntemin renkli imgelerde de uygulanabilir hale gelmesi
için bazı dĕgişiklikler yapılmalıdır. Kırmızı, yeşil ve mavi
bileşenlerden oluşan renkli imgelerde insan görme sisteminin
en az duyarlılı̆gı gösterdĭgi bileşen mavidir, [3]. Renkli imgenin
mavi bileşeni kabaca gri düzey imge olarak işlenir. Sıfır atamalı
süzgeç k̈umeleri yoluyla iki seviyede dalgacık dönüş̈umü
hesaplanan mavi bileşenin ayrıntı katsayılarıüzerinde bir sıfır
ağacı inşa edilir. Her bir sıfır ăgacı k̈okü yerine bir bit kodlanır.
Kodlanan bitler arasındaki farklılık bu sıfır ağacı katsayılarının
dĕgiştirildiği gömme yŏgunlu ile săglanır. Örnek olarak,
kodlanmak istenen her ‘1’ biti için, bu noktadaki sıfır ağacı
kökü ve onun çocukları+m ile dĕgiştirilir. Benzer şekilde, her
‘0’ biti için bu noktadaki sıfır ăgacı k̈okü ve onun çocukları
−m ile dĕgiştirilir.
Kodlama:
Adım I
Yukarıda tanımlanan sıfır atama yöntemi kullanılarak, dur-
durma bandında atanmış sıfıra sahipFB0 gibi bir süzgeç
kümesi tasarlanır.
Adım II
İmge FB0 kullanılarak “seri algoritma”ya g̈ore dalgacık
dönüş̈umüne ŭgratılır. İmgenin L seviyeli yayılı spektrum
gösterimi,D, elde edilir. (Bizim durumumuzdaL = 2’dir.)
Adım III
TSA algoritmasına g̈ore D’nin, HH bandındaki önemsiz
katsayılar tesbit edilir.M , kök yeri matrisi, yaratılır.
Adım IV
D’nin sıfır ağacı elemanları, her kök için ‘0’ ya da ‘1’ bitinin
kodlanmak istenmesine bağlı olarak+m ya da−m gibi sabit
bir sayıyla dĕgiştirilir.
Çöz̈umleme:
Damgalanmış imgeden damgayı başarılı bir şekilde
çözümlemek için sadeceL, m sayıları, M kök yeri ma-
trisi ve FB0’a atanan sıfırların dĕgerleri saklanmalı ve
iletilmelidir.
Adım I

Şekil 3: Özg̈un, Damgalanmış ve G̈urültü Taşıyan ‘Lena’
İmgeleri

Atanan sıfır dĕgerleri kullanılarakFB0 inşa edilir.
Adım II
Muhtemel olarak saldırıya uğramış bir imge,FB0 kullanılarak
dalgacık d̈onüş̈umüne ŭgratılır.
Adım III
M kök yeri matrisi kullanılarak önemsiz oldŭgu bilinen
katsayıların ortalama değerleri hesaplanır. Her hangi bir sıfır
ağacı k̈okünün hangi bite işaret ettiği bu ortalama dĕgerin
sıfırdan b̈uyük ya da k̈uçük olması ile anlaşılır.

3. Sonuçlar

Sıfır atamalı s̈uzgeç k̈umeleri ile imge damgalamäonceden
tanımlanan tekniklere pek çok açıdanüsẗunlük săglar. Önerilen
algoritma, gri d̈uzey imgeler için Beyaz Gauss Gürültüs̈u
ve sıkıştırma altında, [11], [7], ve [2]’yi PSNR̈ozellikleri
bakımından geliştirir. Özellikle [2]’de önerilen ÿonteme
kıyasla doruk işaret g̈urültü oranının 10 ila 20 dB geliştirildiğ
görülmektedir. JPEG sıkıştırma karşısında ise yakın değerler
elde edilmiştir. Öte yandan [11]’deki PSNR değerleri de 5 ila
25 dB geliştirilmiştir.

Bu yöntem, damganın,̈ozgün işaretin ya da bazı ek güvenlik
anahtarlarının saklanmasını gerektiren yöntemlere kıyasla
sadece atanan sıfır yerlerinin, çerçeve boyutlarının ve sıfır
ağacı k̈oklerinin saklanmasını gerektirmesi bakımından, daha
verimlidir. Kök yeri matrisi ikili bir matristir ve dalgacık
dönüş̈umünde kullanılan seviye sayısı,L, ne kadar b̈uyük
olursa, boyutları o kadar küçülür. Seviye sayısı, çerçeve
boyutları ve k̈ok yeri matrisi bir korsana açık hale gelse bile,
güvenlik anahtarlarını s̈uzgeç k̈umelerine atanan sıfır yerlerine
erişim olmadan damgalı işaretten yola çıkarak tahmin etmek
imkansızdır.

Renkli ve gri d̈uzey imgelerde, damga 0 ortalama değerine ve
1 varyansına sahip yüksek şiddetteki Beyaz Gauss Gürültüs̈u
altında bile hatasız olarak çözümlenebilmektedir. Gri d̈uzey
imgeler üzerindeki deneylerimizde yöntemimizin tam başarı
elde ettĭgi ortalama SNR dĕgeri 5.30 dB’dir. Bu şiddetteki
gürültüye maruz bırakılan damgalı imge Şekil 3’de görülebilir.

Ses işaretleriüzerindeki deneyler, [17],FB0 ve FB1

süzgeç k̈umelerine atanan sıfırlar birbirlerinden ne kadar
uzak olurlarsa, yaniFB0 ve FB1 süzgeçleri birbirlerinden
ne kadar dĕgişik olurlarsa, bir çerçeveye kodlanmış biti



çözümlemenin o kadar kolay olduğunu g̈ostermiştir. Halbuki,
gri düzey imge damgalamada süzgeç k̈umelerine atanan
sıfırların yerleriyle ç̈ozümleme kolaylı̆gı arasında bir băglantı
görülmemektedir. Burada, çözümlemeyi atanan sıfır yerlerine
karşı daha dayanıklı yapan, sıfır ağacı katsayılarının g̈omme
yoğunlukları+m ve−m ile dĕgiştirilmesidir.

Bu çalışmada renkli imgelerin damgalanmasında bir adet
süzgeç k̈umesi kullanılmıştır. Ç̈ozünürlüğü daha ÿuksek olan
imgelerde damganın tekrarı mümkün olacăgından, JPEG
sıkıştırmaya karşı dayanıklılık artacaktır. JPEG sıkıştırma
saldırısı karşısında, renkli imge damgalama yöntemimiz ancak
70%’den daha ÿuksek sıkıştırma kaliteleri için başarıyla
çalışmaktadır. Ĕger imge yeterli ç̈ozünürlükte ise çerçeve
sayısı artırılabilecek , b̈oylece imgeye kodlanabilecek damga
miktarı da artacaktır. Bu da çözümlemedeki başarı oranını
yükseltecektir. Alternatif olarak birden fazla süzgeç k̈umesi
ile çalışılarak gri d̈uzey imgelerde kullanılan ÿontem de
uygulanabilir. Gri d̈uzey imgeler üzerinde sıkıştırmaya
karşı dayanıklılı̆gın sınandı̆gı deneylerde ise10%’dan daha
yüksek sıkıştırma kalitelerinde, damganın mükemmel olarak
çözümlendĭgi gösterilmektedir. Buna karşılık,10% ya da5%

sıkıştırma kalitelerinde, bir bit yanlış çözümlenebilir.

Renkli imgeler üzerindeki ortanca s̈uzgeçleme saldırısına
karşı dayanıklılı̆gın sınandı̆gı deneylerde s̈uzgeç uzunlŭgunun
çok yüksek olmadı̆gı, yani d̈ortten k̈uçük olduğu, durumlarda
bit hata oranın2% civarında oldŭgu tesbit edilmiştir. Her ne
kadar renkli imgelerde damga bilgisi ayrıntı katsayıları içine
kodlanıyorsa da ÿontemimiz ÿuksek geçiren s̈uzgeçlemeye
de alçak geçiren s̈uzgeçleme kadar dayanıklıdır ve bazı
sık kullanılan imgelerle yaptığımız deneyler sonucunda bit
hata oranın6% civarında oldŭgu gözlemlenmiştir. Damga
görülebilen ikili bir imge olarak seçildĭginde bu hata oranının
damganın ayırt edilebilirlĭgini yüksek seviyelerde etkilemediği
görülebilir, [16].

Çözümleme safhasının kök yeri matrisine ve buna bağlı
olarak piksel dizinine sıkı sıkıya bağlı olması sebebiyle
damgalı renkli imgenin çok k̈uçük miktarlarda d̈ond̈urülmesi
bile başarımdäonemli azalmalara sebep olmaktadır. Ancak
dönd̈urme saldırısına karşı çözümleme safhasında imge
kademeli olarak d̈ond̈urülüp damga tesbit edilebilir. Ses ve
imge işaretleri için daha dayanıklı damgalama yöntemlerini
araştırmaya devam ediyoruz.
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