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Ozetce

Bu bildiride sayisal imge damgalamalari icin sifir atamali
slizge¢ Kimelerine ve iimlesik sifir @aci (TSA) dalgaciklari
algoritmasina dayall yeni bir sayisal imge damgaladratgmi
sunulmaktadir. Durdurma bandi civarina sifir atananimgs¢
kimesi tarafindan iki ya déi¢ asamal ayristirma yapisinda
islenen imgenin damgalanacak katsayilari TSA algoritmasina
gore secilir. Bu yntem sadece saldirilara karsi dayanikli bir
damgalama algoritmasi @amakla kalmaz, ayni zamanda ver-
imli bir sikistirma stratejisi olarak da kullanilabilir.  Algo-
ritma Beyaz Gauss @ultisine ve JPEG sikistirmaya karsi
sinanmistir.  Yiksek seviyede bozulmalara maruz kgldda
dahi dayanikl oldgu tesbit edilmistir.

1. Giris

Verimli bir damgalama algoritmasi bozulmalar, sikistirma,
dondirme, $izilme, perniitasyon, nicemleme gibi saldirilara
karsi dayanikli olmali, [12], ancak ayni zamanda kullaniciya
karsi da saydam olmalidir.

Dalgaciklar yoluyla, ayrinti kisimlarininiizerine, [5],
yani imgenin ayrik dalgacik @hiigimindeki HL, LH, HH
bantlarininizerine, beyaz igultil eklenerek gerceklestirilen
erken damgalamaodntemlerinden biri Xiaet al. tarafindan
sunulmustur, [15], [8]. Sikistirmadntemleri en ¢cok HH
bandini bozdgundan sikistirmaya karsi dayaniklilik agisindan
LH ya da HL bantlari tercih edilir. [15]'in §zimleme yntemi,
¢dzimlenen damga vézgin damga isareti arasindaki ilintinin

frekanslarinda atanmis sifirlara sahip ayristirniegecleri
kullanilarak tasarlana@’ By ve F'B; gibi iki degisik sizgec
kiimesi kullanilir.  Bu yntemde ses isaretincelikle belli
sayida zaman cercevelerinélbniir ve her ¢ergeve o cerceveye
kodlanacak bite bl olarak yaF' B, ya daF B, tarafindan dal-
gacik ddnisimine @ratilir ve 3. seviyedeki ayrinti katsayilari
sifira esitlenir. Birbirini izleyen cercevelere kodlanmis ‘0’ ve
‘L’ler dizisi metin bilgisini damga olarak kodlamamizifgar.
Cozimleme safhasinda her c¢erceve, her ilizge¢ Kimesi
tarafindan islenir ve o cerceveye kodlanmis biti teshit etmek
icin ayrinti katsayilarinin uygun bir normu incelenir. Esas
itibariyla en kisa uzunluktaki, sifir atamaliJikemmel yeniden
insa (MYi) ozelliginde, sonlu drti yanmith dizge¢ Kimeleri
essiz olduklarindan, [1], damganin tesbitinde kullanilriaaére
saklanacak gerekli anahtar bilgi miktari eingiktiir.

Burada [17]'nin sifir atamall izge¢ Kimesi yntemini,
tiumlesik sifir @aci dalgaciklarinin kullaniimasiyla saldirilara
karsi daha dayanikli hale getirerek imge damgalamalarina
uyarliyoruz. Onceki imge damgalamadptemlerinin avan-
tajlarini muhafaza ederek, d6gimleme safhasinda ihtiyag
duyulan anahtar bilgi miktarini azaltiyorufnerilen yontem
damgayi sifir gaci elemanlarinin gegiini +m ya da—m ile
dejistirerek algisal olarak saydam kisimlara kodlar ve bu da
iletilen bilgi miktarinda bir azalmaya sebep olur. Damga imge
Uizerine uygulanan bir iglilti gibi dusinildiginde, PSNR
(doruk isaret grulti orani) algisalfin iyi bir dl¢isidur ve
mimkiin oldwjunca yiksek olmalidir. Ote yandan, damganin
mumkin oldunca disik PSNR altinda basarili bir sekilde
tesbiti, bozulum tri saldirilar karsisindaki dayanikginin

hesaplanmasina dayanir ve bu da kodlanan damganin saklanip pir sicusidir. Burada tanimlananontemin, Gauss igultusii

alici kismina iletilmesini gerektirir. imlesik sifir @aci algorit-
mas!| damganin kodlanmasi i¢in en uygun ayrinti katsayilarinin
secilmesinde kullaniimistir , [4], [9]. &zimleme safhasinda,
sifir ajaci Uzerinde oldgu bilinen katsayilarin ortalamasi
hesaplanir ve ortalama gerin isaretine gre kodlanan bit
tesbit edilir. [6] de ise TSA fikrine dayalil} ve T» esik
dejerleri arasinda kalan “kisitbnemli katsayilar'izerinden
baska bir yntemonerilmektedir.

Daha onceki calismamizda, [17], erkek sesi, bayan sesi,
duraklamalar iceren erkek sesi velnik isareti gibi d@isik
turlerdeki ses isaretlerine metin verisi kodlanmistir. Damganin
kodlanmas! i¢cin en kisa uzua (EKU) sahip, sonlu
durtt yanith (SDY), alcak gegiren ve sirasiylgy ve fi

ve sikistirma saldinlar altinda [11], [7], ve [2]'dé&nerilen
yontemleri gelistirdjini ayrintili bir sekilde @steriyoruz. Bu
calismaodnemli dl¢lide dahadnceden gerceklestirilen [18ih
sonuglarina dayanmaktadir.

2. Yontem Bilgisi

Milkkemmel yeniden insadzellijine sahip bilesik drdil

ikiz (BDI) siizgec Kimelerinde, senteziiggecleri tamamen
analiz sizgecleri tarafindan belirlenir, [13]. @lece $izgec
kiimesinin insasi problemi ayrisimiizgeclerinin insasina
indirgenir.  Yontemimizdeki sifir atamalar birim ¢embere
gore arzu edilen yerlerde (ya da arzu edilen frekanslarda)
atanmis sifirlara sahip, sonluidi yanith, ddrdul bilesik ikiz
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Sekil 1: Genel Algoritma; Bir Cerceveye Bit Kodlamak

ve en kisa uzunluktaki ayrisimizageclerinin insasina atifta
bulunmaktadir, [1], [17].

Gri D izeyimgelerde Damga Kodlama ve @ziimleme

Genel olarak konusacak olursalntem gri dizey bir imgeye

ikili veri kodlamaktan olusur. Sekil 1'de Ggterildgi gibi
imge cercevelere ayrilir ve her cerceveye bir bit, ‘0’ ya da
‘1’, kodlanir. ‘0’ ya da ‘1’ bitlerine isaret etmekizere, ayni
dereceye, fakat durdurma bantlarina atanmis fakli sifirlara
sahip iki sizgec Kimesi insa edilir.

Kodlanan bitleri birbirinden ayirmak icin, her cerceve
stizgec Kimelerinin biri tarafindan islenir ve Sekil 1'deki gibi
bir ¢coklu g@ziinirlik gdsterimi elde edilir. 8zgec¢ Kimesinin
yapisinda, her asamada bir indirgeme islemi icdgildien,
0zdun imgedeki her piksel bir sonrakitksek @zinurluk
derecesindeki @t piksele tekabl eder. LH ve HL bantlarinda
sifir aaclari insa edildikten sonragac elemanlari kodlanan
bite bajl olarak +m ya da—m ile dejistirilir. Bu degisim,

iki farkl stizge¢ Kimesi kullaniimasiyla elde edilen ayrimin
yanisira, yayil spektrum analizinde dabiz bir ayrim sglar.
Cozimleme safhasinda alinan imge tekrar cercevelere ayrilir
ve her iki 41zge¢ Kimesi tarafindan da islenir. Bu iki ayrisimin
sifir ajaclarinin ortalama derleri karsilastirilir.  Belli bir
slizge¢ Kimesinin sifir gaci elemanlarinin beklenen@ine
daha yakin oldgu ortaya cikan ortalama ger baskin kabul
edilir ve bu fizge¢ Kimesi tarafindan belirtilen bit secilir.
Simdi damga kodlama vedgimleme yntemimizin temel
adimlarini tanimliyoruz.

Kodlama:
Adim |
imge sabit boyutlu Si,...,Sy gibi cercevelere ayrilir.
Cercevelerin sayisi,N, damga olarak kodlanacak bitlerin
sayisina tekal eder.
Adim Il
Yukarida tanimlanan sifir atamantemi ve [1]'in insa algo-
ritmasi kullanilarak,F' By ve FB; gibi durdurma batlarinda
atanmis sifirlara sahip iki farkliigge¢ Kimesi tasarlanir.
Adim Il
Her bir cerceve,S;,i = 1,...,N, ‘0’ ya da ‘1’ bitlerinden
hangisinin kodlanagana b&h olarak FBy ya da F'B;
kullanilarak “seri algoritma”ya @re dalgacik dnigimiine
ugratilir, [5]. HerS;’nin L seviyeli yayili spektrum @sterimi,

D;, elde edilir.
L = 3'tur)
Adim IV

TSA algoritmasina @re herD;’nin, ¢ = 1,..., N, LH ve HL
bantlarindakionemsiz katsayilar tesbit edilir.\M;, kok yeri
matrisleri, yaratilir. (Bizim durumumuzda LH kullaniimistir.)
AdimV

D;'nin sifir agaci elemanlari,D;’'nin FBy ya daFB; kul-
lanilarak elde edilmis olmasina @la olarak +m ya da—m
gibi sabit bir sayiyla dgistirilir. (Stzgeg Kimeleri mikemmel
yeniden insa 0zelligine sahip olduklarindan ve secilmis
katsayilar algisal olaraknemsiz olduklarindan damgalanmis
imgenin her hangi bir bozulumdan mustarip olmayana
umuyoruz.)

Cozimleme:

Damgalanmis imgeden damgay! basarlli bir sekilde
¢cdzimlemek icin sadec&v, L, m sayllari,M;,i = 1,.... N
matrisleri veF' By ve F B;’e atanan sifirlarin dgerleri saklan-
mali ve iletilmelidir.

Adim |

Atanan sifir dgerleri ve [1]'in insa algoritmasi kullanilarak,
F By ve F By suzgeg lkimeleri insa edilir.

Adim Il

Muhtemel olarak saldirlya gramis bir imge, Si, ..., Sn
cercevelerine ayrilir ve hef;, 7 = 1, ..., N, cercevesi¥ By ve
F'Bj kullanilarak sirasiyldo; ve D1; dalgacik éniisimlerine
ugratilir.

Adim Il

M, kodk yeri matrisi kullanilarak hemD,; hem de D;;
icin oncedendnemsiz oldgu bilinen katsayilarin ortalama
dejerleri, mo; ve my;, hesaplanir.i ¢ercevesinin hangi biti
icerdigi, Sekil 2'te gsterilen karar algoritmasinade tesbit
edilir. Eger mo; > 0 ve my; > 0 ise, kodlanan bitin ‘1’
oldugu cikarimi yapilir. Benzer sekildeger mo; < 0 ve
my; < 0ise, ¢ikarilan bit ‘0'dir. Bermo; > 0 vemy; < 0ise,
her iki ortalama dger de F'B, ve F' B; yoluyla elde edilmis
ayrisimlarla tutarlidir ve her iki bit de makuldur. 6Ble bir
durumdalmo — m| ve |m1 + m| dejerleri karsilastirilir. Ber
|mo —m| < |m1 + m| ise, ¢ikarilan bit ‘1'dir, aksi takdirde
‘0'dir. Son olarak, §ermg; < 0 vemy; > 0 ise, her ikisi de
F' By ve F B; yoluyla elde edilmis ayrisimlarla tutarli gigdir
ve ne ‘0’ ne de ‘1’ makul dgildir. Bu durumda tekrafmg —m|
ve |m1 + m| dederleri karsilastirilir vémo — m| > |m1 + m)|
ise cikarilan bitin ‘0’ old@una, aksi takdirde ‘1’ oldguna
karar verilir.

(Sekil 1'de gsterildgi gibi bu durumda

Saklama ve gvenlik bakis acisindan optemimiz pek
cok avantaj tagsimaktadir. Atanan sifirlarin acilari ve genlikleri
slizge¢ katsayilarini hesaplamak icin yeterlidir véylece
sadece iletilen veri miktari, yani bant genili azalmakla
kalmaz, ayni zamandaim tasarim islemi korsanlara acik
halde olmadikca algoritma dahaigenlidir. Damgalanmis
imgeye gelebilecek her hangi bir saldirya karsgmemsiz
katsayilarin yerleri basit bir ikili matriste saklanmaktadir.
Dolayisiyla @zumleme asamasindaitiin aaci yeniden insa
etmek icin sadecedk yerlerini saklamak yeterlidir ve bant
genisldi gereksinimi makuldur. Her &k yeri matrisi, M;,
0zdin imge S;’nin 2% kati boyutlarda oldgundan, islemsel
karmasiklik ya da bellek gereksinimi ¢cok fazlagddir. Dikkat
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Sekil 2: Karar Algoritmasi

edilirse, @zimlemede saldiriyagramis veya gramamis imge
Uizerinde sifir gaci katsayilarini tekrar belirlemek yerine,
0zgin imgedeki bk yeri matrisi kullaniimaktadir.

Renkli imgelerde Damga Kodlama ve @ziimleme

Daha onceden gri dzey imgeler Gizerinde acikladnmiz
yontemin renkli imgelerde de uygulanabilir hale gelmesi
icin bazi d@gisiklikler yapiimalidir. Kirmizi, yesil ve mavi
bilesenlerden olusan renkli imgelerde insairrge sisteminin
en az duyarlfyi gbsterdgi bilesen mavidir, [3]. Renkliimgenin
mavi bileseni kabaca griicey imge olarak islenir. Sifir atamali
sizgec Kimeleri yoluyla iki seviyede dalgacik odigimi
hesaplanan mavi bilesenin ayrinti katsayilazerinde bir sifir
agaci insa edilir. Her bir sifir@aci okl yerine bir bit kodlanir.
Kodlanan bitler arasindaki farkhlik bu sififaci katsayilarinin
dedistirildigi gdmme yd@unlu ile sa@lanir.  Ornek olarak,
kodlanmak istenen her ‘1’ biti icin, bu noktadaki sifigaci
kodku ve onun cocuklart-m ile degistirilir. Benzer sekilde, her
‘0’ biti icin bu noktadaki sifir @aci ki ve onun cocuklari
—m ile degistirilir.

Kodlama:

Adim |

Yukarida tanimlanan sifir atamadgtemi kullanilarak, dur-
durma bandinda atanmis sifira satlifB, gibi bir sizgeg
kiimesi tasarlanir.

Adim Il

imge FB, kullanilarak “seri algoritma’ya dre dalgacik
doniigimiine Wratilir.  imgenin L seviyeli yayili spektrum
gosterimi, D, elde edilir. (Bizim durumumuzdéa = 2'dir.)
Adim llI

TSA algoritmasina @re D’nin, HH bandindaki 6nemsiz
katsayilar tesbit edilirM/, kdk yeri matrisi, yaratilir.

Adim IV

Drnin sifir agaci elemanlari, herdk icin ‘0’ ya da ‘1’ bitinin
kodlanmak istenmesine & olarak+m ya da—m gibi sabit
bir sayiyla dgistirilir.

Cozimleme:

Damgalanmis imgeden damgayl basarli bir sekilde
cozimlemek icin sadecd., m sayilarn, M kdk yeri ma-
trisi ve F'Bp'a atanan sifirlarin dgerleri saklanmali ve
iletiimelidir.

Adim |

Sekil 3: Ozgin, Damgalanmis ve @ultll Tasiyan ‘Lena’
Imgeleri

Atanan sifir dgerleri kullanilarakF’ By insa edilir.

Adim Il

Muhtemel olarak saldiriyagramis bir imge ' By kullanilarak
dalgacik é@nisimiine @ratilir.

Adim 1l

M kdk yeri matrisi kullanilarakdnemsiz oldgu bilinen
katsayilarin ortalama derleri hesaplanir. Her hangi bir sifir
ajaci lokinin hangi bite isaret efi bu ortalama dgerin
sifirdan lilyik ya da Kigik olmasi ile anlasilir.

3. Sonuglar

Sifir atamali §zge¢ Kimeleri ile imge damgalamanceden
tanimlanan tekniklere pek cok acidasiinliik sajlar. Onerilen
algoritma, gri dizey imgeler icin Beyaz Gauss U@iltlis)
ve sikistirma altinda, [11], [7], ve [2]'yi PSNRzellikleri
bakimindan gelistirir. Ozellikle [2]'de onerilen yonteme
kiyasla doruk isaretigiltii oraninin 10 ila 20 dB gelistirildi
gorulmektedir. JPEG sikistirma karsisinda ise yakigedier
elde edilmistir. Ote yandan [11]deki PSNR derleri de 5 ila
25 dB geligtirilmistir.

Bu ydntem, damganinjzgin isaretin ya da bazi ekigenlik
anahtarlarinin  saklanmasini gerektiretbntemlere kiyasla
sadece atanan sifir yerlerinin, cerceve boyutlarinin ve sifir
agaci loklerinin saklanmasini gerektirmesi bakimindan, daha
verimlidir. Kok yeri matrisi ikili bir matristir ve dalgacik
donigiminde kullanilan seviye sayisi,, ne kadar Byuk
olursa, boyutlari o kadarUgulur. Seviye sayisi, cerceve
boyutlarl ve Kk yeri matrisi bir korsana acik hale gelse bile,
guvenlik anahtarlariniizge¢ Kimelerine atanan sifir yerlerine
erisim olmadan damgal isaretten yola cikarak tahmin etmek
imkansizdir.

Renkli ve gri dizey imgelerde, damga O ortalamajdene ve
1 varyansina sahipiksek siddetteki Beyaz Gausdi@ltisi
altinda bile hatasiz olarakbgiimlenebilmektedir. Gri dzey
imgeler Uizerindeki deneylerimizde dhtemimizin tam basari
elde ettgi ortalama SNR dgeri 5.30 dB'dir. Bu siddetteki
gurtltiye maruz birakilan damgal imge Sekil 3'dériglebilir.

Ses isaretlerilizerindeki deneyler, [17],FBy ve FB;
siizge¢ Kimelerine atanan sifirlar birbirlerinden ne kadar
uzak olurlarsa, yani¥' By ve FB; siuzgegleri birbirlerinden
ne kadar dgisik olurlarsa, bir cerceveye kodlanmis biti



¢cozimlemenin o kadar kolay oldunu dstermistir. Halbuki,
gri dizey imge damgalamadaizge¢ Kimelerine atanan
sifirlarin yerleriyle @zimleme kolaylg! arasinda bir kiflanti
gorulmemektedir. Burada,égiimlemeyi atanan sifir yerlerine
karsi daha dayanikli yapan, sifigaci katsayilarinin @mme
yogunluklari+m ve—m ile degistiriimesidir.

Bu calismada renkli imgelerin damgalanmasinda bir adet
slizge¢ Kimesi kullaniimistir. @ziinirligi daha yiksek olan
imgelerde damganin tekrari imnkiin olac&indan, JPEG
sikistirmaya karsi dayaniklilik artacaktir. JPEG sikistirma
saldirisi karsisinda, renkli imge damgalani@atemimiz ancak
70%'den daha wksek sikistirma kaliteleri icin basariyla
calismaktadir. Ber imge yeterli dzinurlikte ise cerceve
sayis! artirilabilecek , dylece imgeye kodlanabilecek damga
miktari da artacaktir. Bu dadgimlemedeki basari oranini
yukseltecektir. Alternatif olarak birden fazlaizge¢ Kimesi

ile caligilarak gri dizey imgelerde kullanilan gntem de
uygulanabilir. ~ Gri dizey imgeler Uzerinde sikistirmaya
karsi dayanikhjin sinandji deneylerde isel0%'dan daha
yuksek sikistirma kalitelerinde, damganiiikemmel olarak
cozimlendgi gosterilmektedir. Buna karsilik,0% ya da5%
sikistirma kalitelerinde, bir bit yanli$egiimlenebilir.

Renkli imgeler Uzerindeki ortanca izgecleme saldirisina
karsi dayaniklijin sinandji deneylerde i&zge¢ uzunlgunun
cok yuksek olmadji, yani ddrtten Kigiik olduju, durumlarda
bit hata oranir2% civarinda oldgu tesbit edilmistir. Her ne
kadar renkli imgelerde damga bilgisi ayrinti katsayilari igine
kodlaniyorsa da gntemimiz yiksek geciren i&geclemeye
de alcak geciren izgecleme kadar dayanikhdir ve bazi
sik kullanilan imgelerle yapgimiz deneyler sonucunda bit
hata oranin6% civarinda oldgu gdzlemlenmistir. Damga
gorulebilen ikili bir imge olarak secildjinde bu hata oraninin
damganin ayirt edilebilijini yliksek seviyelerde etkilemegii
gorulebilir, [16].

Cozimleme safhasinin dk yeri matrisine ve buna &
olarak piksel dizinine siki sikiya Bh olmasi sebebiyle
damgali renkli imgenin ¢ok ikcik miktarlarda éndirtilmesi
bile basarimdadbnemli azalmalara sebep olmaktadir. Ancak
dondirme saldinisina karsi 6gimleme safhasinda imge
kademeli olarak dndirilip damga tesbit edilebilir. Ses ve
imge isaretleri icin daha dayanikli damgalamantemlerini
arastirmaya devam ediyoruz.
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